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Sicherheit in der Lieferkette—Risiken und Mafdnahmen

Fiir Unternehmen, ganz gleich welcher Branche, hat die Sicherheit der Lieferkette hohe Prioritat, denn Storungen diesbeziiglich

konnen schnell den gesamten Geschéftsbetrieb gefihrden. Kommt es zu Schwachstellen oder Ausféllen innerhalb der Lieferket-

te, drohen unnotige Kosten, ineffiziente Lieferplane und Reputationsschiaden. Dariiber hinaus kann die Lieferung von Produkten,

die manipuliert oder nicht autorisiert wurden, fiir Schaden beim Kunden sorgen und entsprechende Klagen mit sich bringen.

FUR DIE KONTINUITAT des Geschiftsbe-
triebs ist es daher duflerst wichtig, dass Un-
ternehmen mogliche Risiken friihzeitig er-
kennen—und dassdiese Risiken dann effek-
tiv gemanagt sowie angemessene Mafd-
nahmen ergriffen werden.

Lieferkettensicherheit

als Teil des Supply Chain Managements
Die Sicherheit der Lieferkette ist ein bedeu-
tender Aspekt des Supply Chain Manage-
ments (SCM), das sich auf das Risikomana-
gement von externen Lieferanten, Anbie-
tern, Logistik, Transport und weiteren Fak-
toren Hierbei
Losungen gefunden werden, wie Firmen ih-
ren Geschaftsbetrieb auch in Ausnahmesi-
tuationen aufrechterhalten kénnen. Es gilt
somit, Risiken zu identifizieren, zu analy-

konzentriert. miussen

sieren und diese dann méglichst in den
Griff zu bekommen. Der Aufbau eines sol-
chen Managementsystems ist unverzicht-
bar, um Schwachstellen in der weltweiten
Supply Chainzu lokalisieren und gezielt ge-
genzusteuern. Zudem konnen Security-
Managementlésungen helfen, Lieferketten
vor physischen und Cyberbedrohungen zu
schitzen. Eine krisensichere Supply Chain
sollte somit oberste Prioritit haben, um
denkbare Risiken von Betriebsunterbre-
chungen zu minimieren.

Physische Risiken

und Cyberbedrohungen

Lange Zeit konzentrierte man sich bei der
Sicherung der Lieferkette hauptsachlich
auf die physische Sicherheit und Integritat,
also um Risiken durch interne und externe
Quellen wie Diebstahl, Sabotage oder etwa
durch Natureinfliisse. Heute spielen Cyber-
bedrohungen beiden Sicherheitsrisiken fiir
die Lieferkette eine zunehmend wichtige
Rolle. Diese Bedrohungen beziehen sich
aufSchwachstelleninden IT-und Software-
Systemen — und hier die Risiken zu mini-
mieren ist ungleich schwieriger. Seit eini-

SUPPLY CHAIN
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gen Jahren nehmen Hacker-Angriffe auf
Lieferketten zu. Schuld daran ist nicht nur
die sich verstarkende Digitalisierung in der
Coronakrise — auch anhaltendeSorglosig-
keit, unzureichende Sicherheitsarchitektur
und fehlende Investitionsbereitschaft sei-
tens der Unternehmen machen es Angrei-
fern leicht. Hacker wissen um die Fragilitat
der globalisierten Wertschopfungsketten
und verschieben ihren Aktionsradius des-
halbzunehmend in diesen Bereich.

Risiko Fremdsoftware

In vielen Unternehmen kommt innerhalb
ihrer Lieferkette Software zum Einsatz, die
von externen Firmen entwickelt wurde. Zu-
dem koénnen und sollten Unternehmen
nicht davon ausgehen, dass die von ihnen
verwendete Software unbedingt sicher ist.
Eine weitere Gefahr: Weil zwischen Unter-
nehmen, Lieferanten und Wiederverkiu-
fern eine enge Zusammenarbeit oftmals
unabdingbar ist, sind in diesen Fallen Com-
puternetzwerke miteinander verwoben
und sensible Daten werden gemeinsam ge-

nutzt. Diese Situation kann zur Folge ha-
ben, dass ein Einbruch in das Datennetz-
werk einer Firma gleichermafien viele Un-
ternehmen betrifft. Das fiihrt wiederum
dazu, dass Hacker nicht die gewiinschte Fir-
ma direkt angreifen, sondern lieber die
schwachste Stelle innerhalb der Lieferkette
als Zugang nutzen, um ihre Ziele zu errei-
chen. Kriminelle kénnen durch sogenannte
Ransomware grofRen Schaden anrichten
und sie haben nach erfolgreichem Angriff
oft ohne grofRen Aufwand die Méglichkeit,
danach die sogenannten Infektionen wei-
terzuverbreiten.

Vorgehen gegen Lieferkettenrisiken

Es gibt unterschiedliche Vorgehensweisen,
um Lieferkettenrisiken zu minimieren;
hundertprozentiger Schutz ist jedoch nicht
realisierbar. Aber mit den richtigen MafR-
nahmen kann eine Sicherheitsstufe er-
reicht werden, die einen reibungslosen Ab-
lauf ermoglicht und im Falle eines Storfal-
les eine schnelle Erholung beglinstigt.
Dasich Lieferketten fiirjedes Unternehmen
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anders definieren und viele verschiedene
Organisationen daran beteiligt sein kon-
nen, gibt es keine Patentlsung fiir Richtli-
nien oder Best Practices. Es existiert somit
kein allgemeingiiltiges Regelwerk an Maf3-
nahmen, das jede Situation abdeckt. Im
Folgenden sind einige erfolgsversprechen-
den Faktoren aufgefiihrt.

Erfolgsfaktor:

Schutz vor physischen Risiken

Haufig gehen Unternehmen gegen diese
Gefahrvor,indemsie die Abhdngigkeitenin
ihren Lieferketten zu reduzierenversuchen.
Sendungen werden nachverfolgt und be-
hordliche Papiere tberprift. Dariiber hi-
naus konnen Lieferanten verpflichtet wer-
den, ihre Lieferungen nach bestimmten
Qualitatsrichtlinien zu sichern. Wer zudem
mehrere Lieferanten beauftragt, stellt da-
mitseine liickenlose Versorgung mit Waren
sicher. Zudem kénnen externe Inspektoren
vor Ort in Lagerhdusern oder Produktions-
anlagen Mengen- und Qualitatspriifungen
durchfiihren. Sendungen zu protokollie-
ren, zu bewachen oder auch vor und nach
dem Versand zu kontrollieren hilft, Mani-
pulationen oder Diebstahl zu vermeiden.

Erfolgsfaktor: Defense in depth

Eine umfassende Security-Strategie fiir die
Lieferkette erfordert in der Regel einen De-
fense-in-depth-Ansatz. Unter ,Defense in
depth“versteht man den koordinierten Ein-
satz mehrerer Sicherheitsmaflnahmen
zum Schutz der Integritdt von Informatio-
nen. Dabei werden alle Aspekte der Unter-
nehmenssicherheit abgedeckt—bei Bedarf
bewusst redundant. Dariiber hinaus miis-
senalleRegularien wie Zollbestimmungen,
Datenschutz-Grundverordnung (DSGVO)
oder auch das IT-Sicherheitsgesetz beriick-

sichtigt werden.

Erfolgsfaktor: IT-Sicherheitsprophylaxe

Fiir Unternehmen gibt es durchaus schon
zu iiberschaubaren Kosten Schutzmafinah-
men vor IT-Risiken. Dazu zdhlen eine aus-
gereifte Cyberhygiene ebenso wie ein soli-
des Risikomanagement. Viele Gefahren
konnen bereitsdurch einfach zu etablieren-
de und erprobte Praktiken abgewehrt wer-
den. Gegen die gingigsten Phishing-Atta-
cken helfen beispielsweise regelméafige
Updates, Anti-Ransomware-Toolkits und
Mitarbeiterschulungen. Eine Multi-Faktor-

Authentifizierung fiir sensible 1T-Bereiche
ist ebenfalls unbedingt empfehlenswert.
Auch vorab erprobte Krisen- und Reakti-
onsplane konnen im Fall eines Ausfalls die
Folgekosten betrachtlich mindern.

Erfolgsfaktor: Lieferantenaudits
Professionelle Lieferantenaudits kénnen
bei der nachhaltigen Auswahl, bei der
Bewertung und Entwicklung neueroder be-
stehender Lieferanten helfen. Es gilt, die ak-
tuellen Leistungen des Lieferanten zu
ermitteln und diese regelmafiig mit dem
zwischen beiden Seiten vertraglich verein-
barten Soll-Zustand zu vergleichen. Unter-
nehmen erhalten dadurch einen umfassen-
den Eindruck tiber die Leistungen ihrer Zu-
lieferer und deren Subunternehmer nach
vordefinierten Kriterien. Dabei geht es
beispielsweise um Compliance-Richtlinien,
Menschenrechte, Arbeitsbedingungen
oderUmweltaspekte. Im Zuge des Lieferan-
tenaudits definiert das Unternehmen so-
mit wichtige Qualitdtsziele; zudem werden
dadurch die Lieferantenleistungen auch in-
ternational vergleichbar. Dies schafft eine
belastbare Entscheidungsgrundlage fir
oder auch gegen eine neue bzw. erneute
Auftragsvergabe.

Erfolgsfaktor: 1SO 28000

Das ISO 28000-Zertifikat ist ein internatio-
naler Standard. Die Norm bietet einen
Best-Practice-Rahmen zur Verringerung
der Risiken fiir Menschen und Frachtinner-
halb der Lieferkette. Sie hilft zudem dabei,
potenzielle Sicherheitsrisiken im Logistik-
bereich zu managen und zu mindern, und
zieltauf Bedrohungen wie Terrorismus, Be-
trug und Piraterie ab. Durch die verbesserte
Transparenz der Lieferkette und die Verrin-
gerung von Lieferketten-Unterbrechungen
kann die ISO 28000 Unternehmen dabei
unterstitzen, Auswirkungen von Sicher-
heitsvorfallen zu mindern.

Die Norm wurde im Jahr 2007 von der
International Organization for Standardi-
zation (ISO) herausgegeben; es war der ers-
te internationale Managementsystem-
standard fiir Lieferkettensicherheit. Die in-
ternationale Norm hierfiir wird derzeit
iberarbeitet, die neue Version soll Anfang
2022 verdffentlicht werden. Sie wird den
Standard an andere ISO-Managementsys-
temnormen angleichen sowie die Klarheit
und Konsistenz erhohen. Unternehmen,
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die bereits nach 1SO 28000:2007 zertifiziert
sind, sollten bei der Umstellung auf ISO
28000:2022 keine Probleme haben.

Erfolgsfaktor: Transparenz
Unternehmen, die auf mehr Transparenzin
ihrer gesamten Lieferkette setzen, sind gut
aufgestellt fiir die wachsenden Herausfor-
derungen der kommenden Jahre in puncto
Qualitatssicherung.Ganz gleichobsich die-
se aus unvorhergesehenen Krisensituatio-
nen, steigenden Erwartungen von Kunden-
seite und Unternehmen oder aus gesetzli-
chen Anforderungen ergeben. Transparenz
gilt heute ganz klar als einer der zentralen
Erfolgsfaktoren im modernen Lieferanten-
management.

Neues Lieferkettengesetz

Am11.Juni 2021 wurde das ,Cesetz iiber die
unternehmerischen Sorgfaltspflichten in
Lieferketten“ verabschiedet. Es schafft ei-
nen rechtlichen Rahmen, um den Schutz
der Umwelt, Menschen- und Kinderrechte
entlang globaler Lieferketten zu verbes-
sern. Zudem verpflichtet es Unternehmen
ab einer bestimmten GrofRe dazu, ihrer Ver-
antwortung in der Lieferkette besser nach-
zukommen. Bei Nichteinhaltung der neuen
Vorgaben zu sozialen und 6kologischen
Mindeststandards innerhalb der Lieferket-
te drohen Imageverlust, Umsatzeinbufien,
Bufgelder und der Ausschluss von Verga-
beverfahren des Bundes. Durch das neue
Gesetz gewinnen Transparenz und Risiko-
management entlang der gesamten Liefer-
kette weiter an Bedeutung.

Fazit

Es gibt heute fiir Unternehmen vielfiltige
Méglichkeiten, die Sicherheit ihrer Liefer-
kette zu optimieren und zu schiitzen. Ob
physische Bedrohungen oder Cyber-Risi-
ken: An einem transparenten Security-Ma-
nagement fiithrt kein Weg vorbei. Und ganz
gleich welche Mafinahmen zur Verbesse-
rung der Lieferkettensicherheit ergriffen
werden, sollten keine zu groflen Kompro-
misse gemacht werden und sich in jedem
Fall fiir qualitativ hochwertige Losungen
entschieden werden. Das reicht von den IT-
Sicherheitsmafinahmen bis zu den Liefe-
rantenaudits. Fiir Unternehmen, die hier
am falschen Ende sparen, kann es im Ernst-
fall richtig teuer werden—oder sogar deren
Existenz kosten.



bedirfnis nachindividuelleren Langzeitan-
geboten nach. Auch die pflegenden Ange-
horigen sollen entlastet und gestarkt wer-
den, unter anderem durch eine Dynamisie-
rung des Pflegegeldes und den Ausbau
haushaltsnaher Dienstleistungen.
Ebenfalls ein Teil der Langzeitpflege ist
der stationdre Sektor, also die Pflege im
Heim. Dortistes liber dieJahre zu einer Kos-
tenexplosion der Eigenanteile gekommen,
dievieleMenschenindie Altersarmuttreibt.
Der Gesetzgeber beabsichtigt nun, fiir Plan-
barkeit zu sorgen. Allerdings bleibt abzu-
warten, ob es dann allein um die Pflegekos-
ten oder auch um die gleichzeitig gestiege-
nen Investitions- und Wohnkosten geht.
Der Mensch als Kunde der Pflege im
Krankenhaus taucht im KV nicht auf. Das
entspricht einer traditionellen Sicht zur
Stellung der klinischen Pflege, die bei allen
Fortschrittsversprechen, die das Regie-
rungspapier parat hilt, doch an einigen

Stellen durchschimmert und klinische Ver-
sorgung schlicht durch die Brille der Medi-
zin betrachtet.

Rat und Resistenz

Es bleibt zu hoffen, dass es nicht auch der
Pflegequalitat so geht. Denn ihr sind keine
Vorhaben oder Ideen im KV gewidmet und
siespieltnur mittelbareine Rolle. Aberesist
wiinschenswert, wenn das, was die Koaliti-
on auf Seite 80 in den KV geschrieben hat,
der Leitsatz fiiralle Neuerungen und Ande-
rungen in den Sozialgesetzbiichern wére,
dort steht (Zitat): ,Wir sorgen fiir eine be-
darfsgerechte Gesundheitsversorgung und
einemenschliche und qualitativhochwerti-
ge Medizin und Pflege.”

Wichtige Voraussetzungen fiir die Qua-
litdtssicherung sind Transparenz und Kun-
den-Empowerment. Dafiir wollen die Ko-
alitiondre zum einen die Patient:innen-
rechte starken und deren Vertretung in der
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Selbstverwaltung des Gesundheitswesens
ein starkeres Gewicht geben. Beim Einstieg
und am Anfang der Pflegebedurftigkeit
stehen Klient:innen und ihre Angehorigen
aber vor einer véllig uniibersichtlichen Be-
ratungslandschaft. In Bezug auf die Bera-
tung zur Pflege bleibt der KV jedoch selt-
sam stumm.

Rot, gelb, griin oder pandemiegrau
Zugegeben, die Regierung ruftim KV einige
der dringenden Herausforderungen in der
Pflege auf und beschéftigt sich ausdriick-
lich auch mit den Folgen der Pandemie. An
vielen Stellen wird aber bereits sichtbar,
dass essich um ein Kompromisspapier han-
delt. Besonders gute Vorschldge aus eini-
gen Wahlprogrammen, die flir sich genom-
men grofde Fortschritte bedeutet hitten,
sind offenbarin einerkoalitiondren Zuriick-
haltung untergegangen und bei den Ver-
handlungen geschluckt worden.

European Foundation for Quality Management

Auch 2021: EFQM zeichnet DGQ als Partnerorganisation aus

DIEDGQFREUTSICH UBER diese erneute Ehrung: Nach 2020 hatdie
European Foundation for Quality Management (EFQM) die DGQ
auch fiir 2021 zur Outstanding Certified Training Organisation er-
nannt. Damit wirdigt die EFQM das Engagement und die Leistung
der DCQ als eine Organisation, die Weiterbildungen und Beratung
in diesem Bereich anbietet.

Das EFQM Modell ist international anerkannt und dient der
Analyse von Organisationen, zur Organisationsentwicklung sowie
zur Organisationsbewertung. Kein anderes Modell seiner Art wird
in so viele Sprachen libersetzt und weltweit eingesetzt.

Neues EFQM Modell 2020

2020 hat die EFQM eine grundlegend tberarbeitete Version des
EFQM Modell veréffentlicht, das Organisationen noch besser dabei
unterstiitzt, sich an Krisensituationen anzupassen. Es trifft detail-
lierte Annahmen, wie Organisationen unter den aktuellen Bedin-
gungen erfolgreich handeln kénnen. Dazu berlicksichtigt das Mo-
dell zwei Konzepte, die unverzichtbar sind: Die Auseinanderset-
zung mitdem Ecosystem einer Organisation und die17 Nachhaltig-
keitsziele der Vereinten Nationen.

Die DGQ verbindet eine langjahrige Partnerschaft mit der
EFQM. Sie bietet verschiedene Trainings und umfassende Beratung
zur Organisationsentwicklung mit dem EFQM Modell an. Sie erwei-
tertihrSpektrumindiesem Bereich kontinuierlich durch E-Trainings.

https://shop.dgq.de/themen/e-learning
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